0 P E R EX OPEREX - lGizemeltetési kivaldsag ipari lzemeknek

NIS2 beszallitoi adatlap

Az OPEREX Uzemeltetési adatot kezel folytonos lizemdU, veszélyes
létesitményekben. Ha Ondk a NIS2 (2024. évi LXIX. tv.) hatdlya alé tartoznak, a
21. cikk (2) d) pontja szerint a beszallitéik biztonsagdaért is felelnek. Ez a lap
azt irja le, MIT tesz az OPEREX az egyes intézkedés-csoportokban —
megfelelési mindsitést szandékosan nem &llitunk, azt Onék és a hatdsag itélik
meg.

10/10 =24 ora EU 117/117

a 21. cikk (2) intézkedése incidens-értesités On felé elsédleges adattarolas, bérléi tédbla adatbazis-
leképezve titkositott koteten szintl izolacidval

Ertesités biztonsagi eseményrél

v Biztonsdgi esemény vagy adatvédelmi incidens észlelésétdl szamitott legfeljebb 24 6ran belll
értesitjiik Ondket — e-mailben, visszaigazolast kérve.

v Részleges informacidval is szélunk: nem varjuk meg a kivizsgalas lezarasat, és megadjuk a
kovetkezd tdjékoztatas varhaté idejét.

v Miért 24 6ra: ha Onoket bejelentési kdtelezettség terheli, a korai elérejelzést 24 6rén belil kell
megtennilk — a beszallitdi értesitésnek ezt kell kiszolgalnia.

v A hatésagi bejelentés Ondket terheli; mi a kivizsgaladshoz szilkséges tényadatot szolgaltatjuk.

Amit NEM allitunk

— Nincs ISO 27001 tanusitvdnyunk. Ami van: irott szabdlyzatok, adatfeldolgozdsi megdllapodéas a 32.
cikk szerinti intézkedésekkel, és mérhet6 technikai kontrollok.

— Kulsé penetraciés teszt még nem volt — az elsé enterprise-bevezetés elé (itemezve.
— Nincs automatikus atallas (failover). A védelmet a 6 érankénti, prébaval igazolt mentés adja.

— Az off-szerver mentést a tarolészolgaltaté titkositja a sajat kulcsaival; a sajat kulcsu titkositas
bevezetés alatt.

— A biztonsagért ma egy f6 felel, kijeldlt masodik vészhozzaférével és irott folytonossagi tervvel.
Enterprise-megbizdsnal forrdskéd-letét vagy on-premise atadds megallapodhatd.

Ez a lap technikai tényeket rogzit, nem jogi mindsitést. Részletes biztonsagi attekintésért és kérdoiv-
kitoltéshez keressen minket.
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A 21. cikk (2) intézkedései és az OPEREX

A 21. CIKK (2) INTEZKEDESEI ES AZ OPEREX

a) Kockazatelemzés, infobiztonsagi
szabalyzatok

Azonositéval kdvetett gap-nyilvantartds és
Uzemeltetési szabalyzatok (incidenskezelés,
hozzaférés-kezelés, offboarding); a formalis
kockdzati nyilvantartas és a rendszeres
felllvizsgalati ciklus kialakitas alatt.

c) Uzletmenet-folytonossag, mentés

6 6rankénti, 6nellendrzd off-szerver mentés (SHA-
256 visszaolvasas), kb. 6 éras helyredllitasi
ponttal; EU-joghatésagu taroléba, 90 napos
hosszutavu réteggel. A visszaallitdst prébaval
igazoljuk, nem feltételezzlk.

e) Beszerzés, fejlesztés, sériilékenység-
kezelés

Minden valtozas automatikus ellenérzéseken
megy at (bérlé-izolacids tesztek, biztonsagi
vizsgalat, titok-kapu), és a kiadas csak zdld
ellen6rzés utan indulhat. Sérilékenység-
bejelentés fogaddsa RFC 9116 szerinti csatornan.

g) Kiberhigiénia, képzés

Dokumentalt Gzemeltetési eljardsok és
hozzaférés-nyilvantartds; a terméket hasznald
szervezet felé a SUgé és a Tuddastar ad hasznalati
Utmutatast.

i) Hozzaférés-kezelés, eszkozkezelés

Kizarélag meghivasos fidklétrehozas, szerep-alapu
jogosultsag, adatbazis-szinten kikényszeritett
bérlé-izolacié és append-only auditnyom,
amelynek atirdsat és torlését az adatbazis
MINDEN szerepkdrnek megtagadja. Nyilvantartott
eszkdz- és hozzaférés-lista, negyedéves
felllvizsgalattal.

b) Incidenskezelés

irott incidensterv sulyossagi osztalyokkal,
bizonyiték-megdbrzési 1épéssel és Ggyfél-értesitési
sablonnal. Eszlelés: mély allapot-ellendrzés, log-
figyeld és push-értesitéses ébreszté-csatorna,
klils6 elérhet6ség-figyelés. A logokrdél napi
masolat készil a szerveren kivilre (90 nap), igy a
gépen torolt helyi nyom utén is marad mit
elemezni.

d) Ellatasi lanc biztonsaga

Nyilvantartott alfeldolgozéi lista a jogi
dokumentumokban, 30 napos el6zetes
értesitéssel (j alfeldolgozé bevondasa elétt. A
szoftver-ellatasi lanc zarolt fliggéségekkel,
automatikus sebezhetdség-figyeléssel és titok-
szivargas elleni kapuval épil. Kilépéskor teljes
adatatadas (minden adattabla gépi olvashaté és
tablazatkezel&s formaban, fajl-leltérral és
ellenérzéosszeggel), majd kérésre igazolt torlés.

f) A hatékonysag értékelése

A kontrollokat gépi kapuk 6rzik, amelyeket
szandékos rontassal is megmériink — igy
bizonyitott, hogy a kapu tényleg fog. Fliggetlen
kéd-auditok rendszeresen; kiilsé penetracids teszt
Utemezve.

h) Kriptografia, titkositas

TLS minden forgalomra HSTS-sel; az éles
kiszolgalén az adatbazis, a fajltar és a helyi
mentések titkositott kdteten; jelszé-hash és kilon
titkositott kétfaktor-kulcsok.

j) Tobbtényezds hitelesités

A platform-adminisztratori hozzaféréshez kételezé
TOTP-alapu kétfaktoros hitelesités; bérlGi
adminisztratorokra szervezetenként
kikényszerithet6. Az izemeltet6i oldalon minden
kllsé szolgaltatdi konzolon aktiv.
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