OPEREX

MUSZAKI OSSZEFOGLALO

Digitalis ujjlenyomat

Hogyan mutatja ki az OPEREX, ha egy aldirt engedélyt, egy
jévahagyott kockazatértékelést vagy egy rogzitett mlveletet utdlag
atirnak — és hol vannak ennek a hatérai.

TARTALOM

1. Mi a digitalis ujjlenyomat?
2. Lakat, lanc, kilsé tanl — a harom réteg
3. A munkavégzési engedély: lanc és papir

4. Hol dolgozik — és amit nem allitunk
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® Az engedélyek és a karbantartasi munkalapok minden aldirasa, a
kockdazatértékelés pedig a jovahagyaskor digitalis ujjlenyomatot kap: a legkisebb
utélagos valtozas is kimutathaté.
® Egy engedély alairdsai lancot alkotnak — eqgy Iépés atirasa, torlése vagy
beszUrasa megszakitja, és az ellenérzés megmondja, hol.
® Naponta az el6z6 nap auditnyomanak, engedély-alairdsainak és jévahagyasainak
ujjlenyomata szervezetenként a szerveren kivilre kertl, lancolva.
® A nyomtatott engedély QR-kddja a szervezet sajat cimére mutat: a telefon
belépés nélkil megnyitja az él6 allapotot — szabad-e most dolgozni rajta, és a
legfrissebb-e a papir.
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Kérjen bemutatét: support@operex.eu

operex.eu
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Mi a digitalis ujjlenyomat?

Egy baleset vagy egy hatésagi ellendrzés utan az els6 kérdés: amit most
latunk, az-e, amit akkor aldirtak? A digitalis ujjlenyomat erre ad gépileg
ellendrizhetd valaszt.

A digitdlis ujjlenyomat (szakszéval: kriptogréafiai hash) egy rovid, egyedi jelsor, amelyet egy
szabvanyos eljaras szdmol ki az adatbél. Az OPEREX a nemzetkdzileg szabvanyos SHA-256
eljarast hasznalja: barmekkora adatbdl 64 jelbdl allé ujjlenyomat lesz.

Alairaskor vagy jévahagyaskor a rendszer kiszamolja és eltarolja az ujjlenyomatot. Az ellen6rzés
késébb ugyanazzal az eljarassal Ujraszdmolja a mai adatbdl: ha a kettd egyezik, az adat azéta
nem valtozott; ha nem, a véaltozas kiderlt.

- ~N
AZ ADAT AZ UJJLENYOMATA
Engedély 0142 - hegesztés, 3-as tartaly - SHA-256 | 470e009 da310f47 3db880fc bebcfde®
érvényes: 08:00-16:00 > 30028743 0dc49a3b 3d8d564 63cledl2
- \ Y
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Az ADAT ((EGY KARAKTER ELTER ) AZ UJJLENYOMATA
Engedély 0142 - hegesztés, 3-as tartély - SHA-256 | 5c4e98f7 0255b116 9fd2al7e 9cb1f8b3
’ —_—
&rvényes: 08:00-18:00 69dd7818 ab5c988d 737fcfcl aa935f06
\ J

Egyetlen karakter eltérése (16:00 helyett 18:00) teljesen mas ujjlenyomatot ad. Az dbra két ujjlenyomatat a lap
készitésekor a SHA-256 eljarads szamolta ki a fenti szévegbdl.

Ugyanarra mindig ugyanaz A legkisebb valtozasra is mas

Ugyanabbdél az adatbél minden gépen, Egyetlen szamjegy, ékezet vagy sz6koz
minden alkalommal ugyanaz az ujjlenyomat atirdsa teljesen mas ujjlenyomatot ad: a
lesz — az ellendérzés barmikor valtozas nem bujhat el.

megismételhetd.

Visszafelé nem szamolhato Nincs benne titok

Az ujjlenyomatbdl az adat nem éllithaté A szdmitdshoz nem kell kulcs: barki

vissza, és gyakorlatilag nem készithet6 hozza Ujraszamolhatja. Ettdl ellenérzés — és nem
masik tartalom ugyanezzel az ujjlenyomattal. csupan a rendszer allitasa.

Kérjen bemutatét: support@operex.eu operex.eu
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Lakat, lanc, kulso tanu

Az ujjlenyomat kimutatja a valtozast, de nem akadalyozza meg. Ezért hdrom
réteg dolgozik egyltt: a lakat megakadalyozza, a lanc kimutatja, a kilsé tanu
pedig a szerveren kivll is rogziti.

Lakat — csak bévithet6 nyilvantartas

Az auditnyom és az aldirdsok mdédositdsat és torlését az adatbdzis minden szerepnek
megtagadja — annak a tulajdonosi fioknak is, amellyel Gzemeltetiink. A jogszer(, szerz6dés
szerinti torlés kimondott, naplézott kivétel.

a Lanc — minden lIépés az el6z6re mutat

Az engedély minden alairdsa tarolja az el6z6 alairas ujjlenyomatat — az Uj aldirdsok
ujjlenyomata ezt, a sorszamot és az aléiras idejét is fedi —, az engedélyen pedig ott all a Ianc
utolsé szeme és az aldirdsok szama. Egy |épés atirasa, torlése vagy beszlirdsa megszakitja a
ldncot — az ellenérzés megnevezi az alairast és az okat.

a Kiils6é tanu — napi ujjlenyomat a szerveren kivil

Naponta az el6z6 nap auditnyomanak, engedély-aldirdsainak és jévahagyott
kockazatértékeléseinek ujjlenyomata szervezetenként a szerveren kivili tadroléba ker(l, és

minden napi fajl az el6z6re mutat. Egy mar rogzitett nap utélagos médositdsa — akdr tulajdonosi
joggal, az adatbéazison belll — igy kimutathaté.

A SZERVEREN — ADATBAZIS

a Igénylés a Kiadas a Elfogadas
ujjlenyomat ae51.. | —> | ujjlenyomat 2f04.. | —> | ujjlenyomat 1549..
eléz6 a szam ujjlenyomata eléz6 ae5l.. eléz6 2f04..
Az engedélyen: a lanc utolsé szeme és az alairdsok szama (3) 1549...
i NAPONTA

!
!

A lanc a szerveren él, a napi ujjlenyomat a szerveren kivil. A szerveren kivilre csak ujjlenyomat, darabszédm és
szervezet-azonositd kerlil — személyes adat nem. (Az dbra roviditett ujjlenyomatai szemléltetdk.)

Kérjen bemutatét: support@operex.eu operex.eu
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A munkavégzési engedély: minden
lépés egy alairas
Az engedély a legtdbbet ellendrzott dokumentum — egy baleset utan ez az

els6, amit elévesznek. Itt mindharom réteg egyltt dolgozik, és a papir is
ellendrizhetd.

® Azelsé alairas — az igénylés — utan az engedély tartalma nem valtozhat. Minden tovabbi Iépés
(kiadas, ellenjegyzés, elfogadas, felfliggesztés, hosszabbitas, lezaras...) egy Ujabb alairas a lancban.

@ Minden alairas ujjlenyomata az engedély teljes tartalmat és az adott [épést fedi: ki, milyen
szerepben, milyen lépést tett, milyen érvényességi id6ablakkal.

@ Azengedély lapjan a lancot a szerver és a b6ngészd is ellendrzi, kilén kimondva az eredményt. A
Bizonyiték-ellendrzés egy futtatdssal 4tnézi a hozzaférhetd telephelyek engedélyeit és értékeléseit;
a jelentés CSV-ben és PDF-ben let6lthetd, a futtatds is auditsort ir.

@ A kockazatértékelés a jovahagyaskor kap ujjlenyomatot (a valaszok, az el6iras, a munkaelemzeés
lépéstablaja); a jbvahagyott tartalmat onnantél az adatbdzis nem engedi médositani, és a sajat
papirjan is QR-kéd all.

[SlpthEl A QR TARTALMA — LINK @
E::li?“:xt""ﬂ! https://pelda.operex.eu/e/ £
_ n = : . . —_— P
E‘;'LﬂE::'m 5elea833aa7c63421ed792d6/ tEIIcf’ a"abplo,t,
g e Oy a telefonon, belépés
[EHEEERE:  1549262ce610c52b eIkl
Nyomtatott engedély
QR-kéd a fejlécben
@ Dolgozhatsz Nem dolgozhatsz
Az engedély aktiv, az érvényességi idéablakon A lap kimondja, miért: még nincs kiadva,
belll, és a ldnca ép: a munka most folyhat. felflggesztették, lejart, lezartak... Sérilt lancra

sosem mond igent.

@ Elavult papir @ Ismeretlen

A papir egy kordbbi véaltozatbdl készllt — a lap A papir egyik valtozatra sem illik, vagy a kéd nem
kiirja, hany véltozéas tortént azéta. A mai allapot a ismert: ne kezdj munkaba, keresd a kiadét.
mérvado.

A papiron nincs lathaté ujjlenyomat-jelsor: a gépi bizonyiték egyetlen QR-kdd, és csak akkor kerll a lapra, ha mar van
mit ellendrizni. A QR a szervezet sajat cimére mutaté link — egy véletlen, 96 bites kéd (nem az engedélyszam) és a
ldnc akkori utolsé ujjlenyomatdnak eleje. A telefon megnyitja: belépés nélkiil, személyes adat nélkill jon az itélet, a
bejelentkezett kolléga a rendszerben is megnyithatja. A régebbi, szoveges QR-U papirok a Papir-ellenérzés lapjan
tovabbra is ellendrizhetdk. Az abra QR-kddja valddi, de egy példa-szervezet linkjét adja vissza — engedély nem tartozik
hozza.

Kérjen bemutatét: support@operex.eu operex.eu
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Hol dolgozik az ujjlenyomat

A bizonyiték-célu ujjlenyomatok egyetlen k6z6s megvaldsitasra éplilnek,
mindenhol ugyanazzal a szaballyal. Ahol a hash csak a masolat épségét méri,

azt kulon jelezzuk.

TERULET MIT ROGZIT AZ UJJLENYOMAT HOL ELLENORIZHETO

Munkavégzési minden aldirds: az engedély tartalma és a az engedély lapja - a papir QR-je (él6

engedély lépés, lancban allapot) - Bizonyiték- és Papir-ellenérzés -
napi kilsé ujjlenyomat

Kockazatértékelés a jovahagyott tartalom, a jévahagyas az értékelés lapja - Bizonyiték- és Papir-

pillanataban ellendrzés - napi kllsé ujjlenyomat

Karbantartasi az dtaddas-atvétel, a préba és az atvétel a munkalap lapja

munkalap alairasai, lancban

Auditnyom — a nap minden rogzitett mivelete napi kilsé ujjlenyomat — az él6

minden modul

Kilépés és torlés

Mentés

szervezetenként, a mUlszaknapléé is

az export minden fajlja, a fajl-leltar és a
torlési igazolds

a szerveren kivilre feltoltott mentés

Amit NEM allitunk

adatbdzissal napra és szervezetre
pontosan 6sszevethet6

az atvevd a sajat gépén (fajlonkénti
SHA-256)

épség-ellenérzés: sértetlen-e a masolat
— nem hamisitas elleni védelem

— A papir szovegét gép nem hitelesiti. A QR azt mondja meg, mi az engedély mai allapota, és melyik
valtozatadbdl készilt a lap; hogy a papiron ugyanaz all-e, azt ember veti 6ssze az él6 lapon lathatéd
cimmel, hellyel és allapottal — egy valédi QR-kéd egy hamis lapra is rédméasolhaté.

— Az él6 allapot belépés nélkil, de csak térerével latszik (anélklil a kiaddnal kell rdkérdezni). A ldnc
alairdsonkénti ellenérzése, a Bizonyiték-jelentés és a régi, szoveges QR-ok ellendrzése belépést és
megtekintési jogot kér.

— A napi kilsé ujjlenyomat a kdvetkez6 napon késziil — az aznapi adatot addig a lakat és a lanc védi.

— A kUls6 tanu az adatbazison bellli, utélagos atirdst mutatja ki; a szerver teljes atvétele elleni védelmet

nem ez adja.

— Az aldirds a rendszerben azonositott felhasznald rogzitett 1épése (belépéssel, a szervezet bedllitasatol
figgdben kétlépcsbs azonositassal) — nem mindsitett elektronikus alairas.

Az ellendrzéseket él6 rendszeren is bemutatjuk — egy auditra vagy egy beszerzési

s

kérdoivre készilve is.

Kérjen bemutatét: support@operex.eu

operex.eu



